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PrRoYECTO DE REGLAMENTO DE LA LEY DE FIRMAS
Y CEerTIFicADOS DiciTALES. LEY. N° 27269

TITULO I
NORMAS GENERALES

CAPITULO |

Articulo 1°- Objeto

El presente Reglamento regula la utilizacion de firmas
electrénicas en mensaje de datos y documentos electré-
nicos, generadas bajo la Infraestructura Oficial de Fir-
ma Electrénica comprendiendo el régimen de acredita-
cion y supervision de las entidades de certificacion, asi
como de las entidades de registro o verificacién, estable-
cidas en la Ley N° 27269 -Ley de Firmas y Certificados
Digitales-, modificada en su Articulo 11° por la Ley
N° 27310, en adelante se denominara “la Ley”.

Cualquier otra firma electrénica podra tener los mismos
efectos que los de las firmas generadas bajo la Infraestruc-
tura Oficial de Firma Electrdnica, siempre que la autori-
dad administrativa competente apruebe su utilizacion
conforme a lo establecido en el presente Reglamento.

Articulo 2°.- Principio de la autonomia de la volun-
tad

Las disposiciones contenidas en el presente Reglamento
no restringen la autonomia privada para el uso de otras
firmaselectronicas generadas fuerade la Infraestructu-
ra Oficial de Firmas Electrénicas.

Articulo 3°.- Régimen de servicios de certificacion
Laprestacion de servicios de certificacion asi como los de
registro o verificacion se realiza en el régimen de libre
competencia.

Articulo 4°.- Definiciones
Para efectos del presente Reglamento, entiéndase por:

Registro.- Incorporacion de una entidad de certifica-
cion o de una entidad de registro o verificacion, a la
Infraestructura Oficial de Firma Electrénica como re-
sultado del proceso de acreditacion.

Acreditacion.- Proceso a través del cual la autoridad
administrativa competente, previo cumplimiento de las
exigencias establecidasen laLey, facultaalasentidades
solicitantes reguladas en el presente Reglamento apres-
tar los servicios solicitados en el marco de la Infraestruc-
tura Oficial de Firma Electronica.

Documento Electrénico.- Conjunto de datos basados
en bits o impulsos electromagnéticos, elaborados, gene-
rados, transmitidos, comunicados y archivados a través
de medios electronicos, dpticos o cualquier otro analogo.

Mensaje de datos.- Es la informacion generada, trans-
mitida, recibida, archivada, comunicada por medios elec-
tronicos, 6pticos o cualquier otro analogo; tales como, el
Intercambio Electrénico de Datos (EDI, por sussiglasen
inglés), el correo electrénico, el telegrama, el télex, el
telefax, entre otros.

Firma electrénica.- Cualquier simbolo basado en me-
dios electronicos utilizado o adoptado por una parte con
laiintencion precisa de vincularse, autenticar y garanti-
zar la integridad de un documento electrénico o un
mensaje de datos cumpliendo todas o algunas de las
funciones caracteristicas de una firma manuscrita. Se
incluye dentro de esta definicion a la firma o signatura
informatica.

Infraestructura Oficial de Firma Electrénica.- Sis-
tema confiable, acreditado, regulado, y supervisado por
laautoridad administrativa competente constituido por
programas, equipos, estandares, politicas, procesos, pro-
cedimientos u otros recursos que permiten lageneracion
de firmas electrénicas y que garantizan la autentica-
cion e integridad de los documentos electrénicos.

Criptografia asimétrica.- Es una técnica basada en
el uso de un par de claves Unicas; una clave privada y
una clave publica relacionadas matematicamente en-

tre si de tal manera que una no pueda operar sin la otra
y de tal forma que las personas que conocen la clave
publica no puedan derivar de ella la clave privada.

Autenticacion.- Proceso técnico que permite determi-
nar la identidad de la persona que emite un mensaje de
datos firmado electrénicamente, vinculandolo con dicho
mensaje; este proceso no otorga certificacion notarial ni
fe publica.

Integridad.- Caracteristica que indica que un mensaje
de datos o un documento electrénico no han sido altera-
dos desde la transmision por el emisor hasta su recep-
cion por el destinatario.

Destinatario.- Persona designada por el emisor para
recibir un mensaje de datos o un documento electronico,
siempre y cuando no actue a titulo de intermediario.

Firma digital.- Aquella firma electrénica que utiliza
una técnica de criptografia asimétrica y que tiene la
finalidad de asegurar laintegridad del mensaje de datos
a través de un cadigo de verificacion, asi como la vincu-
lacion entre el titular de la firma digital y el mensaje de
datos remitido.

Titular de firma digital.- Persona natural a quien se
le vincula de manera exclusiva con un mensaje de datos
firmado digitalmente utilizando su clave privada.

Por excepcion, en el caso de firmas digitales generadas
a través de agentes automatizados, se considera titular
de lafirmadigital a la persona natural o juridica titular
del certificado digital a partir del cual se generan dichas
firmasdigitales.

Agente automatizado.- Procesos y equipos programa-
dos para atender requerimientos predefinidos y dar una
respuesta automatica sin intervenciéon humana.

Par de claves.- En un sistema de criptografia asimétri-
ca, comprende una clave privada y su correspondiente
clave publica, ambas asociadas matematicamente.

Clave publica.- En un sistema de criptografia asimétri-
ca, es aquella usada por el receptor de un mensaje de
datos para verificar la firma digital puesta en dicho
mensajey que puede ser conocida por cualquier persona.

Clave privada.- En un sistema de criptografia asimé-
trica, es aquella que se emplea para generar una firma
digital sobre un mensaje de datos y es mantenida en
reserva por el titular de la firma digital.

Cddigo de verificacion.- Secuencia de “bits” de longi-
tud fija obtenida como resultado de procesar un mensaje
de datos con un algoritmo, de tal manera que: (1) El
mensaje de datos produzca siempre el mismo cédigo de
verificacion cada vez que se le aplique dicho algoritmo.
(2) Sea improbable, a través de medios técnicos, que el
mensaje de datos pueda ser derivado o reconstruido a
partir del coédigo de verificacion producido por el algorit-
mo. (3) Sea improbable que, por medios técnicos, se
puedaencontrar dos mensajes de datos que produzcanel
mismo cédigo de verificacion al usar el mismo algoritmo.

Bit.- (Binary Digit) Digito simple del sistema binario,
que representa una unidad minima de almacenamiento
de datos o informacion en un sistema informatico o de
computo.

Certificado digital.- Documento electrénico generado
y firmado digitalmente por una entidad de certificacion
el cual vincula un par de claves con una persona natural
o juridica confirmando su identidad.

Titular de certificado digital.- Persona natural o
juridica a quien se le atribuye de manera exclusiva un
certificado digital.

Infraestructura Oficial de Firma Digital.- Sistema
confiable, acreditado, regulado, y supervisado por la
autoridad administrativa competente en el marco de la
Infraestructura Oficial de Firma Electronica mediante
el uso de tecnologia de firma digital, en la que partici-
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pan entidades de certificacién y entidades de registro o
verificacion acreditadas ante la autoridad administra-
tiva competente.

Autoridad Administrativa Competente.- Organis-
mo publico responsable de acreditar a las entidades de
certificacion y a las entidades de registro o verificacion,
de reconocer los estandares tecnoldgicos aplicables en
la Infraestructura Oficial de Firma Electrénica, de
supervisar dicha Infraestructura, asi como la regla-
mentacion y prestacion de servicios de valor afiadido
relacionados con la mismay las otras funciones sefiala-
das en el presente Reglamento o aquellas que requiera
en el transcurso de sus operaciones.

Entidad de Certificacién.- Persona juridica que pres-
ta servicios de emisién, gestion, cancelacion u otros
servicios inherentes alacertificacién digital. Asimismo,
puede asumir las funciones de registro o verificacion.

Entidad de Registro o Verificacién.- Persona juridi-
ca encargada del levantamiento de datos, la comproba-
cion de éstos respecto a un solicitante de certificado
digital, laidentificaciony autenticacion del suscriptor de
una firma digital, la aceptacién y autorizacion de las
solicitudes para la emision de certificados digitales, asi
comode laaceptaciony autorizacion de las solicitudes de
cancelacién de certificados digitales.

Declaracién de Practicas de Certificacién.- Con-
junto de politicas y procedimientos que sigue una enti-
dad de certificacion para la prestacion de sus servicios.

Depésito de certificados digitales.- Sistema de al-
macenamiento y recuperacion de certificados digitales,
asi como de la informacion relativa a éstos, disponible
por medios telematicos.

Medios Telematicos.- Conjunto de bienes y elementos
técnicos informaticos que en union con las telecomunica-
ciones permiten lageneracion, procesamiento, transmi-
sién, comunicacion y archivo de datos e informacién.

Neutralidad Tecnoldgica.- Principio que fomenta la
creacion y uso de diversas tecnologias, sin preferir,
restringir, ni discriminar a ninguna de ellas.

Tiempo Universal Coordinado (UTC).- Hora relacio-
nada con el Meridiano de Greenwich.

Servicio de Valor Afadido.- Servicio complementa-
rio a las funciones de certificacién, verificacion o
registro al interior de la Infraestructura Oficial de
Firma Electrénica.

CAPITULO 11
VALIDEZ Y EFECTOS JURIDICOS DE LAS
FIRMAS Y DOCUMENTOS ELECTRONICOS

Articulo 5°.- Validez de las firmas electrénicas
Para efectos de la manifestacion de voluntad, las firmas
electrénicas afiadidas o asociadas l6gicamente aun men-
saje de datos tienen la misma validez y eficacia juridica
que las firmas manuscritas, siempre que vinculen e
identifiquen al firmante y garanticen la autenticacion e
integridad de los documentos electrdnicos.

Articulo 6°.- Firmas en la Infraestructura Oficial
de Firma Electrénica
Todafirmaelectréonicaafiadidaoasociada légicamente a
un mensaje de datos y generada bajo la Infraestructura
Oficial de Firma Electronica, cumple con lo dispuestoen
el Articulo 5° del presente Reglamento.

Articulo 7°.- Documentos Firmados Electrénica-
mente como medio de prueba

Los documentos firmados electronicamente podran ser
ofrecidas como prueba en toda clase de procesos o proce-
dimientos.

Articulo 8°.- Presunciones acerca de las firmas
electrénicas bajo la Infraestructura Oficial de
Firma Electrénica

Las disposiciones y presunciones del presente Regla-
mento no excluyen el cumplimiento de las formalidades

especificas requeridas para los actos juridicos y el
otorgamiento de fe publica.

Trantandose de documentos firmados electrénicamente
con firmas generadas bajo la Infraestructura Oficial de
Firma Electronica, se presume, salvo prueba en contra-
rio, que el documento fue firmado por su titular.

Articulo 9°.- Conservacién de documentos electro-
nicos

Cuando el usuario lo requiera o la legislacion exija que
los documentos, registros o informaciones sean conser-
vados, este requisito tratandose de mensajes de datos o
documentos firmados electrénicamente, queda satisfe-
cho cuando se cumplan las siguientes condiciones:

a) Que sean accesibles para su posterior consulta.

b) Que sean conservados con su formato original de
generacion, transmision, recepcion u otro formato
que reproduzca en forma demostrable la autentica-
cion e integridad del documento electrénico, en con-
cordancia con la legislacion de la materia.

¢) Que sea conservado todo dato que permita determi-
nar el origen, destino, fecha y hora del envioy recep-
cion, enconcordanciacon lalegislacion de lamateria.

TITULO 11
DE LA INFRAESTRUCTURA OFICIAL
DE FIRMA DIGITAL

CAPITULO |
ASPECTOS GENERALES

Articulo 10°.- Tecnologias de firmas electrénicas
al interior de la Infraestructura Oficial de Firma
Electrénica

La Infraestructura Oficial de Firma Electronica se pue-
de basar en las siguientes tecnologias de firmas electro-
nicas:

a) Tecnologias de firmas digitales, sobre la cual se basa
la Infraestructura Oficial de Firma Digital.

b) Otras tecnologias de firmas electrénicas que sean
aprobadas por la autoridad administrativa compe-
tente de acuerdo con el principio de neutralidad
tecnolédgica.

Articulo 11°.- Elementos de la Infraestructura Ofi-
cial de Firma Digital

La Infraestructura Oficial de Firma Digital esta consti-
tuida por:

a) Procedimientos de certificacion basados en estanda-
res internacionales o compatibles a los empleados
internacionalmente, de acuerdo con lo establecido
por la autoridad administrativa competente.

b) Elsoporte l6gico o conjunto de instrucciones para los
equipos de computo y comunicaciones, los elementos
fisicosy demés componentes adecuados a los procedi-
mientos de certificacion y a las condiciones de segu-
ridad adicionales, comprendidas en los estandares
sefialados en el literal a).

¢) Personal competente paralaconducciénde los proce-
dimientos de certificacion y el mantenimiento de la
Infraestructura Oficial de Firma Digital.

d) Sistemade gestidn que permitael mantenimiento de
las condiciones sefialadas en los literales anteriores,
asi como la seguridad, confidencialidad, transparen-
ciay no-discriminacion en la prestacion de sus servi-
cios.

e) Autoridad Administrativa Competente, asi como en-
tidades de certificacion y entidades de registro o
verificacion debidamente acreditadas.

Articulo 12°.- Estandares aplicables bajo la Infra-
estructura Oficial de Firma Digital

Los procedimientos de certificacion comprendidos en la
Infraestructura Oficial de Firma Digital deben estar
basados sobre los estandares técnicos internacionales
vigentes que aseguren las funciones exigidas en el
Articulo 2° de la Ley y la interoperabilidad.

La autoridad administrativa competente determinara
los estandares compatibles aplicando el principio de
neutralidad tecnolégica con la necesidad de cumplir los
requisitos mencionados en el parrafo anterior.
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CAPITULO 1I
DE LA FIRMA DIGITAL

Articulo 13°- Firmas digitales generadas bajo la
Infraestructura Oficial

Las Firmas digitales que gozan de las presunciones
establecidas en los Articulos 6°y 7° del presente Regla-
mento son las generadas a partir de certificados digita-
les:

a) Emitidos conforme a lo dispuesto en el presente
Reglamento por entidades de certificacion acredita-
das ante la autoridad administrativa competente.

b) Incorporados a la Infraestructura Oficial de Firma
Digital bajo acuerdos de certificacién cruzada, con-
forme al Articulo 48° del presente Reglamento.

c) Reconocidos al amparo de acuerdos de reconocimien-
to mutuo suscritos por la autoridad administrativa
competente conforme al Articulo 46° del presente
Reglamento.

d) Emitidos por entidades de certificacién extranjeras
gue hayan sido incorporados a la Infraestructura
Oficial de Firma Digital conforme al Articulo 47° del
presente Reglamento.

Articulo 14°.- Caracteristicas de la firma digital
Las caracteristicas minimas de la firma digital genera-
das bajo la Infraestructura Oficial de Firma Digital son:

a) Se genera al cifrar el cédigo de verificacion de un
mensaje de datos usando la clave privada del titular
del certificado digital.

b) Esunicaaltitulardelafirmadigital yacadamensaje
de datos firmado por éste.

c) Essusceptible de ser verificadausando laclave publi-
ca del titular de la firma digital.

d) Sugeneracion esta bajo el control exclusivo del titu-
lar de la firma digital.

e) Esta afadida o asociada légicamente al mensaje de
datos de tal maneraque es posible detectar silafirma
digital o el mensaje de datos ha sido alterado.

Articulo 15°- Funciones de la firma digital
Dadas las caracteristicas sefialadas en el Articulo ante-
rior, técnicamente la firma digital debe garantizar:

a) Que el mensaje de datos fuera firmado con la clave
privada del titular de la firma digital.

b) La integridad del mensaje de datos firmado digi-
talmente, dado que cualquier alteracién en el
mensaje de datos o en la firma digital puede ser
detectada.

c) Queeltitulardelafirmadigital no pueda repudiar o
desconocer un mensaje de datos que ha sido firmado
digitalmente usando su clave privada, dado que ésta
se mantiene bajo su control exclusivo.

Articulo 16°.- Del titular de la firma digital
Dentrode la Infraestructura Oficial de Firma Digital, la
responsabilidad sobre los efectos juridicos generados
por la utilizacion de una firma digital corresponde al
titular del certificado digital.

Tratandose de personas naturales, éstas son titulares
del certificado y de las firmas digitales que se generen a
partir de aquél, incluyendo las firmas digitales que
genere a través de agentes automatizados.

En el caso de personas juridicas, son éstas las titulares
del certificado digital, y sus representantes los titulares
de la firma digital, con excepcion de las firmas digitales
que se generen a través de agentes automatizados,
situacion en la cual las personas juridicas son titulares
del certificado y las firmas digitales generadas a partir
de éstos.

érticullo 17°.- Obligaciones del titular de la firma
igita
Las obligaciones del titular de la firma digital son:

a) Entregar informacionverazbajo su responsabilidad.

b) Mantener el control y la reserva de la clave privada
bajo su responsabilidad.

c) Observar las condiciones establecidas por la entidad
de certificacion para la utilizacion del certificado
digital y la generacién de firmas digitales.

Articulo 18°.- Invalidez de la firma digital
Una firma digital generada bajo la Infraestructura
Oficial de Firma Digital pierde validez si es utilizada:

a) En fines distintos para el que fue extendido el certi-
ficado digital.

b) En operaciones que superen el valor para el cual fue
autorizado.

c) Cuandoel certificado hayasidocancelado conforme a
lo establecido en el Capitulo 1V del presente Titulo.

CAPITULO 111
DEL CERTIFICADO DIGITAL

Articulo 19°.- Requisitos para obtener un certifica-
do digital

Para la obtencién de un certificado digital el solicitante
deberé acreditar lo siguiente:

a) Tratandose de personas naturales, tener plenacapa-
cidad de ejercicio de sus derechos civiles.

b) Tratandose de personas juridicas, estar inscritas en
el registro correspondiente, solicitado por la autori-
dad administrativa competente.

Articulo 20°.- Especificaciones adicionales para
ser titular de un certificado digital

Para ser titular de un certificado digital adicionalmente
se debera cumplir con:

Entregar la informacion solicitada por la entidad de
certificacion o la entidad de registro o verificacion, asu-
miendo responsabilidad por la veracidad y exactitud de
lainformacion proporcionada, sin perjuicio de la respec-
tiva comprobacion.

En el caso de personas naturales, la solicitud del certifi-
cado digital y el registro o verificacion de su identidad
son estrictamente personales. La persona natural solici-
tante se constituiraen titular del certificado digital y de
las firmas digitales que se generen.

Para el caso de personas juridicas, la solicitud del certi-
ficado digital del cual ésta serd titular y el registro o
verificacion de su identidad deben ser realizados a tra-
vés de un representante debidamente acreditado. Con-
juntamente con la solicitud debe indicarse el represen-
tante, persona natural, al cual se le asignara la facultad
de generar y usar la clave privada, sefialando para tal
efecto las atribuciones y los poderes de representacion
correspondientes. Dicha persona natural sera el titular
de las firmas digitales.

Tratandose de certificados digitales solicitados por per-
sonas juridicas para su utilizacién a través de agentes
automatizados, la titularidad del certificado digital y de
lasfirmas digitales generadas a partir de dicho certifica-
do digital correspondera a la persona juridica.

Articulo 21° .- Procedimiento para ser titular de un
certificado digital

Para el caso de personas naturales, éstas deberan pre-
sentar una solicitud a la entidad de certificacion o a la
entidad de registro o verificacion, segun sea el caso;
dicha solicitud debera estar acompanada de toda la
informacion requerida por la declaracion de practicas de
certificacion o en la declaracion de practicas de registro.
Laentidad de registro o verificacién debera comprobar la
identidad del solicitante a través de su documento nacio-
nal de identidad, su pasaporte o su carné de extranjeria.

Enelcasode unapersonajuridica, lasolicitud deberaser
presentada por la personafacultada paratal fin, debien-
do demostrar que la persona juridica se encuentra debi-
damente inscrita en el registro correspondiente, acredi-
tando laveracidad de la informacion comprendida en su
solicitud. Asimismo, debera presentar toda la informa-
cion requerida por la declaracion de précticas de certifi-
cacion de la entidad de certificacion.

Articulo 22°.- Obligaciones del titular de certifica-
do digital

a) Actualizar permanentemente la informacién pro-
veida tanto a la entidad de certificacién como a la
entidad de registro o verificacion, asumiendo res-
ponsabilidad por la veracidad y exactitud de ésta.
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b) Solicitar de inmediato la cancelacién de su certifica-
do digital en caso de que la reserva sobre la clave
privada se haya visto comprometida, bajo responsa-
bilidad.

c) Observar permanentemente las condiciones estable-
cidas por la entidad de certificacion para la utiliza-
cion del certificado digital.

Articulo 23°- Contenido del certificado digital
Los certificados digitales emitidos dentro de la Infraes-
tructura Oficial de Firma Digital deberan contener como
minimo lo establecido en el Articulo 7° de la Ley.

La entidad de certificacién podra incluir, a pedido del
solicitante del certificado digital, informacion adicional
siempre y cuando la entidad de registro o verificacion
compruebe fehacientemente la veracidad de ésta.

Articulo 24°.- Periodo de vigencia

El periodo de vigencia de los certificados digitales co-
mienzay finaliza en las fechas indicadas en él, salvo en
los supuestos de cancelacién conforme al Articulo 9° de
la Ley.

CAPITULO IV
DE LA CANCELACION DE CERTIFICADOS
DIGITALES

Articulo 25°.- Causales de cancelaciéon del certifi-
cado digital

a) Por solicitud del titular sin previajustificacion, siendo
necesaria paratal efecto laaceptaciony autorizacion
de la entidad de certificacion o la entidad de registro
o verificacion. La misma que debera ser aceptada y
autorizada como maximo dentro de las 36 horas
siguientes asu presentacion, sienel plazoindicadola
entidad no se pronuncia, se entendera la cancelacion
del certificado.

c) Por revocacion.

d) Por expiracion del plazo de vigencia.

e) Por el cese de operaciones de la entidad de certifica-
cion que lo emitio.

f) Por resolucion judicial que lo ordene.

g) Por muerte, interdiccion civil judicialmente declara-
da, declaracion de ausencia o de muerte presunta.

Articulo 26°.- Cancelacion del certificado digital a
solicitud de su titular

La solicitud de cancelacién de un certificado digital
puede ser realizada por su titular o a través de un
representante debidamente acreditado; pudiendo rea-
lizarse mediante documento electrénico firmado digi-
talmente, de acuerdo con los procedimientos definidos
en cada caso por las entidades de certificacion.

El titular del certificado digital esta obligado a solicitar
lacancelacion al tomar conocimiento de laocurrencia de
alguna de las siguientes circunstancias:

a) Porexposicion, puestaen peligroo uso indebido de la
clave privada.

b) Por deterioro, alteracion o cualquier otro hecho u
acto que afecte la clave privada.

Sienestos casos el titular no so_lic_it_aIacancelaci(’)n,seré
responsable por los dafios o perjuicios generados a terce-
ros de buena fe que confiaron en el contenido del certifi-
cado.

Articulo 27°.- Cancelacion por revocacién

Para efectos de la cancelacion de oficio o revocacion de
certificados digitales, la entidad de certificacion debe
contar con procedimientos detallados en su declaracion
de précticas de certificacion.

Larevocacion también puede ser solicitada por un terce-
roque informe fehacientemente de alguno de los supues-
tos de revocacion contenidos en los numerales 1) y 2) del
Articulo 10° de la Ley.

La revocacion debe indicar el momento desde el cual se
aplica precisando como minimo: minutos y segundos.
La revocacion no puede ser aplicada retroactivamente
y debe ser notificada al titular del certificado digital. La
entidad de certificacion debe inmediatamente incluir la

re_:vpcaci(’)n del certificado en Ia_re_zlacién de certificados
digitales cancelados firmada digitalmente por ella.

CAPITULO V
DE LA ENTIDAD DE CERTIFICACION

Articulo 28°.- De las funciones de la Entidad de
Certificaciéon

Las entidades de certificacion tienen las siguientes fun-
ciones:

a) Emitir certificados digitales manteniendo su nume-
racion correlativa.

b) Cancelar certificados digitales.

c) Gestionar certificados digitales emitidos en el ex-
tranjero.

d) Las sefialadas en el Articulo 32° del presente Regla-
mento, en caso opten por asumir las funciones de
entidad de registro o verificacion.

Adicionalmente las entidades de certificacion podran
brindar otros servicios inherentes a los de certifica-
cién, cuyas caracteristicas y procedimientos estaran
contenidos en su declaracion de practicas de certifi-
cacion.

Articulo 29°.- De las obligaciones de la Entidad de
Certificacién

Las entidades de certificacion tienen las siguientes obli-
gaciones:

a) Cumplir con su declaracion de practicas de certifica-
cion.

b) Informar a los usuarios todas las condiciones de
emision y de uso de sus certificados digitales, inclu-
yendo las referidas a la cancelacion de éstos.

¢) Mantener el control y la reserva de la clave privada
que emplea parafirmar los certificados digitales que
emite, bajo responsabilidad.

d) Mantenerdepositode los certificados digitales emiti-
dos y cancelados, consignando su fecha de emisiony
vigencia.

e) Publicar permanente e ininterrumpidamente por
medios telematicos la relacion de los certificados
digitales emitidos y cancelados.

f) Cancelarel certificadodigital asolicitud de su titular
o0, de ser el caso, a solicitud del titular de la firma
digital; o cuando advierta que lainformacion conteni-
da en el certificado digital fuera inexacta o hubiera
sido modificada, o que el titular incurrieraen alguna
de lascausales previstasen el Articulo 25°del presen-
te Reglamento.

g) Mantener la confidencialidad de la informacion
relativa a los solicitantes y titulares de certifica-
dos digitales, limitando su empleo a las necesida-
des propias del servicio de certificacion, salvo
orden judicial o pedido expreso del titular del
certificado digital.

h) Brindar todas las facilidades al personal autorizado
por la autoridad administrativa competente para
efectos de supervision y auditoria.

i) Mantener la informacion relativa a los certificados
digitales que hubieren sido cancelados, por un perio-
do minimo de diez (10) afios a partir de su cancela-
cion.

j) Cumplir los términos bajo los cuales obtuvo la
acreditacion, asi como los requerimientos adicio-
nales que establezca la autoridad administrativa
competente conforme a lo establecido en el pre-
sente Reglamento.

k) Informary solicitar autorizacionalaautoridad admi-
nistrativa competente para realizara acuerdos de
certificacion cruzada que proyecte celebrar, asi como
los términos bajo los cuales dichos acuerdos se suscri-
birian.

I) Informar y solicitar autorizacién a la autoridad
administrativa competente para efectos del reco-
nocimiento de certificados emitidos por entidades
extranjeras.

m) Cumplir sus funciones dentro de los plazos sefialados
en su declaracion de practicas de certificacion.

n) Contratar los seguros o garantias bancarias necesa-
rias que permitan indemnizar al titular por los dafios
gue pueda ocasionar como resultado de las activida-
des de certificacion.
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Articulo 30°.- Respaldo financiero

Las entidades de certificacion acreditadas deberan con-
tar con el respaldo econémico suficiente para operar
bajo la Infraestructura Oficial de Firma Digital, asi
como para afrontar el riesgo de responsabilidad por
dafios, de conformidad con lo dispuesto en la Ley y el
presente Reglamento. Laautoridad administrativacom-
petente definird los criterios para evaluar el cumpli-
miento de este requisito.

Articulo 31°.- Del cese de operaciones de la Enti-
dad de Certificacién

La entidad de certificacion cesa sus operaciones en el
marco de la Infraestructura Oficial de Firma Digital, en
los siguientes casos:

a) Pordecisionunilateral comunicadaante laautoridad
administrativacompetente.

b) Por extincion de su personeria juridica.

c) Por revocacion de su registro.

d) Por disposicion de la autoridad administrativa com-
petente.

e) Por orden judicial.

f) Por declaracién de insolvencia, siempre que en el
plazo fijado por ley, no se levante dicho estado.

Para los supuestos contemplados en los incisos a) y b) la
autoridad administrativacompetente establecerael pla-
zoen el cual las entidades de certificacion notificaran
tanto a aquélla como a los titulares de certificados
digitales el cese de sus actividades. La autoridad
administrativa competente deberéa adoptar las medi-
das necesarias para preservar las obligaciones conte-
nidas en los incisos d), g) e i) del Articulo 29° del
presente Reglamento.

La autoridad administrativa competente reglamentaréa
los procedimientos para hacer publico el cese de opera-
ciones de las entidades de certificacion.

Los certificados digitales emitidos por una entidad de
certificacion cuyas operaciones han cesado deben ser
cancelados a partir del dia, hora, minuto y segundo en
que se aplica el cese. El uso de certificados digitales con
posteriodad a su cancelacion implica la pérdida de las
presuncionesdescritasen los Articulos 6°y 7°del presen-
te Reglamento.

CAPITULO VI
DE LA ENTIDAD DE REGISTRO
O VERIFICACION

Articulo 32°.- De las funciones de la Entidad de
Registro o Verificacion

Las entidades de registro o verificacion tienen las si-
guientes funciones:

a) ldentificar al solicitante del certificado digital me-
diante el levantamiento de datos y la comprobacién
de la informacioén brindada por aquél.

b) Aceptar, autorizar segiin sea el caso, la conformidad
de las solicitudes de emision, modificacion o cancela-
cion de certificados digitales, comunicandolo a la
entidad de certificacion bajo responsabilidad.

Articulo 33°.- De las obligaciones de la Entidad de
Registro o Verificacién

Las entidades de registro o verificacion acreditadas
tienen las siguientes obligaciones:

a) Cumplir los procedimientos declarados para la pres-
tacion del servicio.

b) Determinar objetivamente la veracidad de la infor-
macién proporcionada por el solicitante de certifica-
do digital bajo responsabilidad.

c) Mantener laconfidencialidad de la informacion rela-
tiva a los solicitantes y titulares de certificados digi-
tales limitando su empleo a las necesidades propias
del servicio de registro o verificacion, salvo orden
judicial o pedido expreso del titular del certificado
digital.

d) Recoger Unicamente informacion o datos personales
de relevancia para la emision de los certificados.

e) Informar y solicitar autorizaciéon a la autoridad
administrativa, especialmente en el supuesto pre-
visto en el Articulo 47° del presente Reglamento.

f) Acreditar domicilio en el Pera.

g) Contratar los seguros necesarios que le permitan
indemnizar por los dafios que puedan ocasionar como
resultado de las actividades de registro o verifica-
cion.

Articulo 34°.- Respaldo financiero

Lasentidades de registroo verificacion acreditada debe-
ran contar con el respaldo econémico suficiente para
operar bajo la Infraestructura Oficial de Firma Digital,
asi como para afrontar el riesgo de responsabilidad por
dafios, de conformidad con lo dispuestoen la Leyy por el
presente Reglamento. Laautoridad administrativacom-
petente definira los criterios para evaluar el cumpli-
miento de este requisito.

Articulo 35°.- Del cese de operaciones de la entidad
de registro o verificacion

Laentidad de registro o verificacion cesa de operar en el
marco de la Infraestructura Oficial de Firma Digital:

a) Por decision unilateral comunicada ante la autori-
dad administrativa competente, asumiendo la res-
ponsabilidad del caso por dicha decision.

b) Por extincion de su personeria juridica.

c) Por revocacion de su registro.

d) Por sancion dispuesta por la autoridad administra-
tiva competente.

e) Por orden judicial.

f) Por declaraciéon de insolvencia, siempre que en el
plazo fijado por ley no se levante dicho estado.

Para los supuestos contenidos en los incisos a) y b), la
entidad de registro o verificacion debe notificar el cese
de sus actividades a la autoridad administrativa compe-
tente con una anticipacion minima que seré establecida
por ésta, debiendo dejar constancia ante aquélla de los
mecanismos utilizados para preservar el cumplimiento
de lodispuestoenelincisoc)del Articulo 33°del presente
Reglamento.

TITULO 11l
DE LA AUTORIDAD ADMINISTRATIVA
COMPETENTE

CAPITULO |
FUNCIONES DE LA AUTORIDAD
ADMINISTRATIVA COMPETENTE

Articulo 36°.- Funciones
La autoridad administrativa competente tiene las si-
guientes funciones:

a) Acreditar entidades de certificacion.

b) Acreditar entidades de registro o verificacion.

c) Supervisar a las entidades de certificacion y a las
entidades de registro o verificacion, estableciendo de
ser el caso las sanciones correspondientes.

d) Cancelarlasacreditacionesotorgados alasentidades
de certificacion y a las entidades de registro o verifi-
cacion conforme a lo dispuesto en el presente Regla-
mento.

e) Publicar ininterrumpidamente larelacion de entida-
des acreditadas.

f) Aprobarel empleode estdndares técnicos internacio-
nales dentro de la Infraestructura Oficial de Firma
Electrénica y determinar la compatibilidad de otros
estandares técnicos con los estandares internaciona-
les.

g) Establecer los requisitos minimos para la prestacion
de los servicios de certificacion y los servicios de
registro o verificacion.

h) Definir los criterios para evaluar la suficiencia del
respaldo financiero con el que deben contar las enti-
dades de certificacion y las entidades de registro o
verificacion .

i) Aprobar la utilizacion de otras tecnologias de firmas
electronicas distintas a las firmas digitales, previa
verificacion del cumplimiento de los requisitos esta-
blecidos en el Articulo 2° de la Ley y regular su
utilizacién al interior de la Infraestructura Oficial de
Firma Electroénica.

j) Suscribir acuerdos de reconocimiento mutuo con
autoridades administrativas extranjeras que cum-
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plan funciones similares a las de la autoridad admi-
nistrativa competente.

k) Dictar medidas cautelares.

) Autorizar la realizacién de certificaciones cruzadas
con entidades de certificacion extranjeras.

m) Delegar a terceros bajo sus 6rdenes y responsabili-
dad las funciones que determine.

n) Fomentary coordinar el usoy desarrollo de la Infra-
estructura oficial de firma electrénica al interior de
las entidades del sector publico nacional.

0) Aprobar y regular los servicios de valor afiadido al
interior de la Infraestructura Oficial de Firma Elec-
tronica.

CAPITULO 11
REGIMEN DE ACREDITACION DE ENTIDADES
DE CERTIFICACION Y DE LAS ENTIDADES
DE REGISTRO O VERIFICACION

Articulo 37°.- Acreditacién de Entidades de Certi-
ficacién

Lasentidades que soliciten su acreditacion como entida-
des de certificacion ante la autoridad administrativa
competente deben contar con los elementos de la In-
fraestructura Oficial de Firma Digital sefialados en los
incisos a), b), ¢) y d) del Articulo 11°, y someterse al
procedimiento de evaluacién comprendidoenel Articulo
41° del presente Reglamento.

Cuando alguno de los elementos sefalados en el parrafo
precedente sea administrado por un tercero, la entidad
solicitante debera demostrar su vinculacion con aquél,
asegurando la viabilidad de sus servicios bajo dichas
condiciones, y la disponibilidad de estos elementos para
laevaluaciény supervisién que laautoridad administra-
tiva competente considere necesarias. La autoridad ad-
ministrativa competente, de ser el caso, precisara los
términos bajo los cuales se rigen estos supuestos del
servicio de certificacion.

Articulo 38°.- Presentacion de la solicitud de acre-
ditacion de Entidad de Certificacion

Lasolicitud de acreditacion de entidades de certificacion
debe presentarse a la autoridad administrativa compe-
tente, observando lo dispuesto en el Articulo anterior y
adjuntando lo siguiente:

a) Acreditaciondelaexistenciay vigenciade lapersona
juridicamediante los instrumentos publicos o norma
legal respectivos, asi como las facultades del repre-
sentante.

b) Acreditar domicilio en el pais.

c) Declaracionjuradade contar con lainfraestructurae
instalaciones necesarias para laprestacion del servi-
cio, asi como ladeclaracion jurada de aceptacionde la
visita comprobatoria de la autoridad administrativa
competente.

d) Declaracion de préacticas de certificacion y documen-
tacion que comprenda el sistema de gestion imple-
mentado conforme a los incisos a) y d) del Articulo 11°
del presente Reglamento.

e) Declaracioén jurada del cumplimiento de los requi-
sitos sefalados en los incisos b) y c) del Articulo
11° del presente Reglamento; informaciéon que
serd comprobada por la autoridad administrativa
competente.

f) Documentacion que acredite el cumplimiento de lo
dispuesto en el Articulo 29°y 30° del presente Regla-
mentoy demas que laautoridad administrativacom-
petente sefiale.

Articulo 39°.- Acreditacién de Entidades de Regis-
tro o Verificacién

Lasentidades que soliciten su acreditacion como entida-
des de registro o verificacion ante la autoridad adminis-
trativa competente deben contar con procedimientos
para la prestacion de sus servicios.

Articulo 40°.- Presentacién de la solicitud de acre-
ditacion de Entidades de Registro o Verificacion
Lasolicitud paralaacreditacion de entidades de registro
o verificacion debe presentarse a la autoridad adminis-
trativa competente, observando lo dispuesto en el Arti-
culo anterior y adjuntando la informacion y documen-
tos siguientes:

a) Acreditacion de la existencia y vigencia de la perso-
na juridica mediante los instrumentos publicos o
norma legal respectivos, asi como las facultades del
representante.

b) Acreditar domicilio en el pais.

c) Declaracion jurada de contar con la infraestructura
e instalaciones necesarias para la prestacion del
servicio, asi como la declaracién jurada de acepta-
cion de la visita comprobatoria de la autoridad
administrativa competente.

d) Declaracion de préacticas de verificacion o registro.

e) Declaracion jurada del cumplimiento de los requisi-
tos sefialados en los Articulos 33° y 34° del presente
Reglamento.

Articulo 41°.- Procedimiento Administrativo de
la Acreditacion

Admitida la solicitud, la autoridad administrativa com-
petente procederd a la evaluaciéon del cumplimiento de
los requisitos establecidos en la Ley como en el presente
Reglamento.

La evaluacion de los requisitos de competencia técnica
de la entidad de certificacidon solicitante podra ser
realizada directamente por la autoridad administrati-
va competente, o0 a través de terceros, o reconociendo
aquellas realizadas en el extranjero por otras autori-
dades extranjeras que cumplan funciones equivalen-
tes a las de la autoridad administrativa competente, y
siempre que los requisitos evaluados por ellas sean
equivalentes a los requisitos comprendidos en el pre-
sente Reglamento.

Articulo 42°.- Reconocimiento de evaluaciones en
el extranjero

La autoridad administrativa competente reconocera
las evaluaciones sobre los requisitos de competencia
técnica de laentidad de certificacion solicitante realiza-
das en el extranjero siempre y cuando se cumplan con
las normas establecidas por la autoridad administrati-
va competente en el marco del presente Reglamento.

Articulo 43°.- Subsanacién de observaciones
Dentro del procedimiento podran subsanarse las defi-
ciencias técnicas observadas durante la evaluacion.
Las entidades podran solicitar la suspension del proce-
dimiento a fin de implementar las medidas necesarias
para superar estas dificultades.

Si culminada la etapa de evaluacion, se mantienen
observaciones, se denegara el Registroy se archivarael
procedimiento.

Articulo 44°.- Costos del Registro

Las entidades solicitantes asumiran los costos por la
tramitacion del procedimiento, y aquellos por evalua-
cién, auditoria y demas previstos por la autoridad
administrativa competente.

Articulo 45°.- Cancelacién de la Acreditacion
La cancelacién de la acreditacion procede por:

a) Solicitud de la entidad de certificacion o de la enti-
dad de verificacion o registro.

b) Extincién de su personeria juridica.

¢) Sancion impuesta por la autoridad administrativa
competente o por decision judicial.

d) Por declaracion de insolvencia, siempre que en el
plazo fijado por ley no se levante dicho estado.

CAPITULO 111
DE LOS CERTIFICADOS EMITIDOS
POR ENTIDADES EXTRANJERAS

Articulo 46°.- Acuerdos de reconocimiento mutuo
La autoridad administrativa competente podré suscri-
bir acuerdos de reconocimiento mutuo con entidades
similares, a fin de reconocer la validez de certificados
digitales otorgados en el extranjero y extender la vali-
dez de la Infraestructura Oficial de Firma Digital. Los
acuerdos de reconocimiento mutuo deben garantizar en
forma equivalente las funciones exigidas por la Ley
como en el presente Reglamento.
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Articulo 47°.- Reconocimiento de certificados emi-
tidos por entidades extranjeras

La autoridad administrativa competente podra recono-
cer certificados digitales emitidos por entidades extran-
jeras, siemprey cuando se garantice el cumplimiento de
las obligaciones y responsabilidades establecidas en el
presente Reglamentoy en las normas de la Infraestruc-
tura Oficial de Firma Digital u otro mecanismo que
apruebe la autoridad administrativa competente.

Paralos efectos de lo dispuesto en el parrafo precedente,
la entidad extranjera debera comunicar a la autoridad
administrativa competente el nombre de aquellas enti-
dades que autorizaran las solicitudes de emisiéon de
certificados digitales asi como la gestién de los mismos.

La autoridad administrativa competente emitira las
normas que aseguren el cumplimiento de lo establecido
enel presente Articulo; asi como los mecanismos adecua-
dos de informacion a los agentes del mercado.

Articulo 48°.- Certificacion cruzada

Lasentidades de certificacion acreditadas pueden reali-
zar certificaciones cruzadas con entidades de certifica-
cion extranjeras a fin de reconocer los certificados digi-
tales que éstas emitan en el extranjero incorporandolos
comosuyos dentrode la Infraestructura Oficial de Firma
Digital de conformidad con el Articulo 11° de la Ley,
siempre y cuando obtengan autorizacion previa de la
autoridad administrativa competente.

Las entidades que presten servicios de acuerdo a lo
establecido en el parrafo precedente, asumiran respon-
sabilidad de dafios y perjuicios por la gestion de tales
certificados.

Las entidades de certificacion acreditadas que realicen
certificaciones cruzadas conforme al primer parrafo del
presente Articulo, garantizaran ante laautoridad admi-
nistrativacompetente que los certificados digitales reco-
nocidos han sido emitidos bajo requisitos equivalentes a
los exigidos en la Infraestructura Oficial de Firma Digi-
tal,y que cumplen las funciones sefialadas en el Articulo
2°de la Ley.

CAPIiTULO IV
SUPERVISION DE ENTIDADES ACREDITADAS

Articulo 49° - Facultades de supervision

La autoridad administrativa competente tiene la facul-
tad de verificar la correcta prestacion de los servicios de
certificacion asi como de los servicios de registro o
verificaciony el cumplimientode las obligaciones legales
y técnicas por parte de las entidades acreditadas que
operen bajo la Infraestructura Oficial de Firma Electroé-
nica, asi como lafacultad de verificar el cumplimiento de
las disposiciones establecidas en la Ley, en el presente
Reglamento, y en las resoluciones emitidas por la auto-
ridad administrativa competente.

Articulo 50° - Facultad sancionadora

La autoridad administrativa competente tiene la facul-
tad de tipificar los hechos u omisiones que configuran
infracciones administrativas dentrode la Infraestructu-
ra Oficial de Firma Electroénica, y tiene la facultad de
imponer las sanciones que correspondan, dentro de su
ambito de competenciay con las limitaciones contenidas
en la Ley y en el presente Reglamento.

Articulo 51° - Infracciones aplicables
Las infracciones administrativas se clasifican en leves,
graves y muy graves.

Dependiendo de su gravedad, las infracciones adminis-
trativas son pasibles de las siguientes sanciones:

a) Faltas leves: amonestacion escrita o multa de hasta
25 Unidades Impositivas Tributarias.

b) Faltas graves: multa de mas de 25 hasta 100 Unida-
des Impositivas Tributarias.

c) Faltas muy graves: multa de mas de 100 hasta 200
Unidades Impositivas Tributarias.

La determinacion de una falta muy grave podra impli-
car ademas la cancelacion de la acreditacion otorgada.
En estos casos, la entidad cuya acreditacion haya sido

cancelada solo podra obtenerla luego de transcurridos
tres afios desde su la cancelacion.

Las sanciones previstas en el presente Articulo seran
establecidas e impuestas por la autoridad administra-
tiva competente mediante resolucion motivada, pu-
diendo disponer la publicacion de la misma.

Articulo 52° - Gradacién de la sanci6n
Laautoridad administrativacompetente determinarala
gradacion de la sancion a imponerse, aplicando los si-
guientes criterios:

a) Naturalezay gravedad de la infraccidn.

b) El dafio causado o grado de afectacion generado por
la infraccion en los usuarios.

c) Elbeneficioobtenidocon lainfraccion, afindeevitar,
en lo posible, que dicho beneficio sea superior al
monto de la sancion.

d) Lareincidenciay lareiterancia.
e) Laconducta de la entidad acreditada infractora a lo
largo del procedimiento de imposicién de sancién,
que comprende lacontinuacién de la practicamateria
del procedimiento de infracciones y especialmente la
disposicion para reparar el dafio o mitigar sus efec-
tos.

La intencionalidad del infractor.

) Necesidad de dictar medidas cautelares.

) Cualquier otro que laautoridad administrativacom-

petente deba imponer.

Qe

Disposiciones Finales

Articulo Primero.- Designada la autoridad adminis-
trativa competente, conforme a lo establecido en el
Articulo 15°de la Ley, esta debera contar con la asesoria
permanente de una Comision Multisectorial integrada
por representantes de instituciones publicasy privadas.
La Comision antes indicada que estara bajo la presiden-
cia de un representante de la autoridad administrativa
competente, actuara como 6rgano asesor y consultivo de
dichaautoridad administrativa.

Articulo Segundo.- Las entidades del Sector Publico
Nacional pueden suscribir acuerdos de cooperacion con
sus similares a nivel mundial o con instituciones de
cooperacion, para recibir apoyo, asesoria y financia-
miento para el desarrollo del comercio electronico en
general, lasfirmas electronicas, las firmasy certificados
digitales en particular.

Articulo Tercero.- Las entidades de certificacion de-
ben establecer procedimientos agiles y sencillos para
gue sus usuarios puedan presentar directamente recla-
maciones por la prestacion de sus servicios, las mismas
que deberan ser atendidas en el mas breve plazo. La
autoridad administrativa competente aprueba o refor-
ma estos procedimientos y regula todo lo relativo a las
reclamaciones. Agotada la via previa de la reclamacién
ante la entidad de certificacion, procede recurrir en via
administrativaante laautoridad administrativa compe-
tente, con sujecion a la Ley N° 27444 - Ley del Procedi-
miento Administrativo General.

La autoridad administrativa competente determinaréa
todos aquellos procedimientos necesarios para laaplica-
cion del presente Reglamento. En los casos que proceda
la reclamacion, adoptara las medidas correctivas perti-
nentes y sancionara a la empresa.

Articulo Cuarto.- Los mensajes de datos y los docu-
mentos transmitidos electrénicamente cuyo emisor se
identifica mediante firmas electrénicas pueden ser con-
vertidos amicroformas asolicitud de parte interesadade
acuerdo al Decreto Legislativo N° 681 y deméas normas
respectivas. Se incluyen las comunicaciones, mensajesy
documentos con cualquier tipo de firma electrénica; asi
como los certificados digitales, reportes de envioy recep-
cion de mensajes, y aquellos documentos usados en
actividades de certificacion, verificacion o registro.

Los notarios y fedatarios con Certificado de Idoneidad
Técnica expiden testimonios, copias fieles, legalizan y
autentican documentos y mensajes de datos de acuerdo
a la Ley de la materia.
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